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填 写 说	明

1、填报依据。根据《信息安全等级保护管理办法》（公通字[2007]43号）之附则规定，制作本预定级申请报告；
2、填报范围。属于国家电子政务建设项目的项目立项单位负责填写本报告。
3、系统预定级报告：是指依据《关于开展全国重要信息系统安全等级保护定级工作的通知》（公信安[2007]861号）文的附件《信息系统安全等级保护定级报告》模版编写的定级报告，每个信息系统均需要一个单独的定级报告。
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	系统编号
	信息系统名称
	预定等级

	0001
	广西粮食信息综合监管平台
	三



[bookmark: _Toc29492]２、信息系统建设（设计）方案
[bookmark: _Toc23660]2.1  项目建设单位基本情况
[bookmark: _Toc22602]2.1.1项目建设单位
项目建设单位：广西壮族自治区粮食和物资储备局
[bookmark: _Toc26061]2.1.2项目建设单位职能
广西壮族自治区粮食和物资储备局主要职责如下：
（1）贯彻执行中央、自治区有关粮食工作的方针、政策，研究拟订广西粮食工作的各项政策、措施。 
（2）负责研究提出全区粮食宏观调控、总量平衡以及粮食流通的总体方案和中长期规划，提出收储、轮换、动用自治区储备粮的建议。
（3）指导和协调全区各地粮食仓储建设、维修改造及监督；指导全区各地粮食储藏和农村粮食储藏工作，组织和协调国家粮食定购任务的落实，管理粮食财务。
（4）负责省间地(市)间计划内的粮食调拨、运输管理工作，保障城镇居民和军队粮食供给，指导和帮助灾区、库区和缺粮地区的粮食供应，安排以工代赈和国家重点建设项目的粮食供应。
（5）拟订全区粮食流通体制改革方案，经批准后负责组织实施；负责提出全区粮食流通和自治区储备粮管理的建议；根据自治区人民政府委托，起草有关粮食流通和自治区粮食管理的地方性法规、规章和规范性文件草案，并监督执行；编制全区粮食流通及仓储、加工设施的建设和维修改造计划，按国家规定的基本建设程序和管理权限报批；提出粮食定购价格、收购保护价和销售限价以及储备粮油、进出口粮油等价格的原则。
（6）指导全区粮食流通的行业管理和全区行业职工教育培训；指导并推动全行业的技术改造和新技术推广，承担行业统计。 
（7）制定自治区储备粮管理的技术规范，并监督执行；研究提出自治区储备粮的规模、总体布局和收购、销售、进出口计划，并负责监督实施；监督检查自治区储备粮的库存、质量和安全。
（8）负责管理协调局机关及直属单位人事、劳资、教育工作。 
（9）协同自治区质量技术监督局做好粮食质量标准的管理工作，制定粮食储存、运输的技术规范并监督执行；协同自治区工商行政管理局对粮油市场的监督管理工作。 
（10）承担自治区人民政府交办的其他事项。
[bookmark: _Toc733]2.2建设目标、规模与内容
[bookmark: _Toc16406]2.2.1建设目标
    根据国粮局相关政策要求，在自治区粮食行政管理已有信息化资源的基础上，按照信息安全等级保护的要求，依托自治区政府电子政务外网资源，建成上连国家粮食和物资储备局、下连各市县粮食和物资储备局、与基层粮库互联互通的自治区粮食系统网络，搭建自治区粮食云数据中心，开发区级粮食信息综合监管平台、粮库智能化管理系统、重点联系批发市场管理系统、重点粮食加工企业管理系统和粮食应急配送中心信息管理系统等粮食业务应用系统，制定和完善相关标准规范，编制粮库智能化升级改造建设标准，建设信息安全保障体系和运维管理体系，解决粮库经营管理粗放、运行效率低下、业务协同能力不足、信息流转不畅、监管存在漏洞等问题，通过信息采集、汇总、分析和利用，实现企业经营管理信息化、储备粮管理数字化、工作终端多样化、数据采集可视化，为粮食行政管理、社会服务、宏观调控、应急保障、粮食收购等提供信息支持，提高粮油仓储管理水平和粮食宏观调控能力，确保储粮安全。
[bookmark: _Toc23454]2.2.2建设规模
（1）新建1个自治区级数据中心，同时改造约60平方米的中心机房。
（2）新建1套覆盖14个地市粮食局和部分粮库的指挥中心与视频监控系统，自治区粮食局新增2套大屏高清显示系统。
（3）新建1张覆盖自治区和84个粮库的网络，自治区节点传输链路带宽100Mbps，粮库上连传输带宽50Mbps。
（4）自治区粮食和物资储备局存储容量新增55 TB，满足未来五年内数据存储需求。
[bookmark: _Toc7708]2.2.3建设内容
本项目建设内容主要包括建立1套标准规范体系、建设1个数据中心、1张网、建设1个区级粮食云平台、4套应用系统、部署完善1个安全系统、建设1套指挥中心与视频监控系统、建设1套运行维护系统，具体为：
（1）广西粮食仓储设施智能化升级改造建设标准规范体系
主要是示范库建设标准、高级库建设标准、标准库建设标准以及相应的建设规范。
（2）区级粮食信息综合监管平台数据中心
围绕粮食购、销、调、存、加、监测预警、应急、人事管理等业务环节和监管等需求，实现全区粮食行业信息资源的统一管理，实现数据的深度挖掘、清洗加工、多维分析能力，实现粮食数据资源的汇聚和共享。
（3）自治区粮食和物资储备局网络系统
依托广西电子政务外网和互联网，实现自治区粮食和物资局与各市、县粮食和物资储备局、基层粮库的互联互通。
（4）区级粮食云平台
包括基础设施云IaaS、应用平台云PaaS、大数据云DaaS，三朵云统一管理，有机结合，形成统一展现、统一管理的广西粮食云平台，对外表现为一朵云的形态。通过服务管理能力，实现粮库系统数据、区平台数据及国家平台数据的互联互通。
（5）广西粮食信息综合监管平台
广西粮食信息综合监管平台主要面向粮食行政及相关管理部门、各类涉粮企事业单位和社会公众，通过公共网络或专用网络，进行粮食信息采集、汇总、分析和利用。
区级平台建设内容，主要体现为粮食数据中心、云计算平台、GIS服务中心、调度监控中心等支撑项；行政管理、业务管理、宏观调控、社会服务以及特殊业务管理等业务项。
（6）粮库智能化管理系统
实现粮库统一操作平台、统一规范化管理，并在规范化管理的同时结合各个粮库实际情况设计符合实际特色的仓储业务管理系统。
（7）重点联系批发市场管理系统
主要是实现涵盖供求信息、电子黄页、用户管理、后台管理、商家店铺管理、客商即时通讯、在线交易系统、订单管理、物流监控、数据分析的应用系统。
（8）重点粮食加工企业管理系统
主要实现粮食在重点加工企业环节的质量安全追溯，建立包括自治区粮食和物资储备局和下属单位、粮库、涉粮企业各个环节闭环的质量追溯体系。
（9）粮食应急配送中心信息管理系统
通过GIS技术及道路规划算法，结合应急的实际状况。
（10）接口管理系统
与国家粮食和物资储备局等已有信息系统对接；与自治区粮食和物资局现有业务管理系统对接；与粮库现有业务管理系统对接。
（11）配套建设安全防护体系
安全系统按照信息系统安全等级保护第三级的要求进行建设。
（12）指挥中心与视频监控系统
建设1套覆盖14个地市粮食和物资储备局和部分粮库的指挥中心与视频监控系统；在自治区粮食局建设2套大屏显示系统。
（13）自治区级IT运行维护系统
主要包括资源监控系统、机房3D可视化管理、自动化运维工具、IT运维流程管理系统、运维数据统计分析功能以及综合门户及大屏呈现等建设内容。
[bookmark: _Toc11093]３、信息系统安全等级保护预定级报告
《信息系统安全等级保护预定级报告》
[bookmark: _Toc144109776][bookmark: _Toc2496][bookmark: _Toc144639195][bookmark: _Toc118259388]一、广西粮食信息综合监管平台描述
（一）2016年11月18日广西壮族自治区人民政府办公厅对《关于“粮安工程”粮食仓储设施智能化升级改造实施方案的请示》（桂粮报〔2016〕35号）的批复（广西壮族自治区人民政府办公厅文件处理笺 编号：201606750）同意项目立项。广西壮族自治区粮食和物资储备局是该信息系统业务的主管部门，广西壮族自治区粮食和物资储备局规划建设与安全仓储处是该信息系统定级的责任单位
（二）广西粮食信息综合监管平台网络安全域划分为电子政务外网接入区、互联接入区、对外服务区（DMZ）、核心交换区、安全管理区、业务应用区和终端接入区，其中各安全域根据业务及应用特点又可继续进行安全域细分。
政务外网接入区边界上部署2套出口路由器与广西电子政务外网云计算中心机房相连，并通过部署2套下一代防火墙进行边界保护。
互联网接入区通过互联网与粮库及移动终端相连，并通过部署2套下一代防火墙进行边界保护。
边界防火墙外联的其他系统部分为外部网络部分，而边界防火墙以内的部分为广西粮食信息综合监管平台网络。在此次定级过程中，将广西粮食信息综合监管平台网络部分定义为等级保护定级的范围和对象。
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[bookmark: _Toc4012]二、广西粮食信息综合监管平台安全保护等级确定
[bookmark: _Toc16399]（一）业务信息安全保护等级的确定
（1）业务信息描述
  广西粮食信息综合监管平台是全区涉粮企业的数据管理中心、应用创新中心、决策指挥中心、市场监测中心、社会服务中心，主要面向粮食行政及相关管理部门、各类涉粮企事业单位和社会公众，通过公共网络或专用网络，实现粮食信息采集、汇总、分析和利用。
广西粮食信息综合监管平台所涉及数据包括粮食管理信息，办公信息等。
（2）业务信息受到破坏时所侵害客体的确定
广西粮食信息综合监管平台的业务信息遭到破坏后，所侵害的客体是社会秩序、公共利益。一旦业务信息遭到非法入侵、修改、增加、删除等不明侵害（形式可以包括丢失、破坏、损坏等），会对社会秩序、公共利益造成影响和损害，可以表现为：造成社会不良影响，引起公共利益的损害等。
（3）业务信息受到破坏后对受侵害客体的侵害程度的确定
上述结果的程度表现为严重损害，即工作职能受到严重影响，业务能力显著下降，出现较严重的法律问题，较大范围的不良影响等。
（4）确定业务信息安全保护等级
根据以上分析，本系统的业务信息安全保护等级为第三级。
业务信息安全保护等级矩阵表
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc14177]（二）系统服务安全保护等级的确定
（1）系统服务描述
广西粮食信息综合监管平台属于为国计民生、社会稳定发展等提供服务的信息系统，其服务范围为区域范围内的国家机关工作人员、放心粮油点的工作人员以及面向涉粮企业等。
（2）系统服务安全受到破坏时所侵害客体的确定
广西粮食信息综合监管平台的系统服务遭到破坏后，所侵害的客体是社会秩序、公共利益但不损害国家安全。客观方面表现的侵害结果为：对社会秩序公共利益造成侵害（造成社会不良影响，引起公共利益的损害等）。
（3）系统服务受到破坏后对侵害客体的侵害程度
上述结果的程度表现为：对社会秩序和公共利益造成严重损害，即会出现较大范围的社会不良影响和较大程度的公共利益的损害等。
（4）确定系统服务安全保护等级
根据以上分析，本系统的系统服务安全保护等级为第三级。




[bookmark: _Toc428222654]系统服务安全保护等级矩阵表
	系统服务安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc2857]（三）安全保护等级的确定
根据信息系统安全保护等级由业务信息安全等级和系统服务安全等级的较高者确定的划分方法，本系统安全保护等级拟定为三级。
	信息系统名称
	安全保护等级
	业务信息安全等级
	系统服务安全等级

	广西粮食信息综合监管平台
	三
	三
	三
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